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Zatacznik nr 1 do zarzadzenia nr 5a/2018

POLITYKA BEZPIECZENSTWA
W ZESPOLE OSWIATY I WYCHOWANIA W MIEDZNEJ Z S. W WOLI

§1

Podstawowe pojecia

Polityka Ochrony Danych Osobowych stuzy ustaleniu wymogow, zasad i regulacji dotyczacych
ochrony danych osobowych w Zespole Oswiaty i Wychowania w Miedznej z s. w Woli.
Terminologia:

1) Polityka — oznacza niniejsza Polityke Bezpieczenstwa;

2) RODO lub Rozporzadzenie — oznacza Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych);

1) ZOiW - oznacza Zespot Oswiaty i Wychowania w Miedznej z s. w Woli;

2) Administrator Danych — oznacza Zesp6t Oswiaty i Wychowania w Miedznej z s. w Woli
reprezentowang przez Dyrektora;

3) Pracownik — oznacza pracownika Zespole Oswiaty i Wychowania w Miedznej z s. w Woli;

4) Podmiot przetwarzajagcy — oznacza osob¢ lub podmiot, ktoremu Zespot Oswiaty
i Wychowania w Miedznej z s. w Woli powierzyto przetwarzanie danych osobowych;

5) Osoba — oznacza osobg, ktorej dane dotycza, chyba ze co innego wynika wyraznie z kontekstu;

6) 10D lub Inspektor — oznacza Inspektora Ochrony Danych;

7) RCPD lub Rejestr — oznacza Rejestr Czynnosci Przetwarzania Danych Osobowych, o ktorym
mowa w art. 30 ust. 1 RODO;

8) RKCP — oznacza Rejestr Kategorii Czynno$ci Przetwarzania dokonywanych przez Zespot
Oswiaty i Wychowania w Miedznej z s. w Woli w imieniu administratora, o ktorym mowa
w art. 30 ust. 2 RODO;

9) System informatyczny — oznacza zespoét wspotpracujacych ze sobg urzadzen, programéw,
procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych;

10) Uzytkownik systemu — 0soba zatrudniona czasowo (w tym stazysSci i praktykanci) lub na czas
nieokreslony, ktorej przydzielono osobiste konto, hasto i uprawnienia do dostgpu do systemu
informatycznego;

11) administrator systemu informatycznego — pracownik odpowiedzialny za poprawne dziatanie
systemu informatycznego;

12) autoryzowane oprogramowanie — oprogramowanie dopuszczone do eksploatacji w Zespole
Oswiaty i Wychowania w Miedznej z s. w Woli przyjmuje si¢, ze kazda aplikacja
zainstalowana przez administratora systemu informatycznego jest autoryzowana;

13) nieautoryzowane oprogramowanie — oprogramowanie, ktore nie zostalo zatwierdzone
do eksploatacji przez administratora systemu informatycznego.

Administrator we wspotpracy z IOD dokonuje przegladu oraz w razie potrzeby aktualizacji

Polityki nie rzadziej niz raz w roku.

§2

Podstawowe zasady

Bezpieczenstwo przetwarzania danych osobowych oraz bezpieczenstwo informacji 0znacza,

ze dane w Zespole Os$wiaty i Wychowania w MiedZnej z s. w Woli sg przetwarzane

Z zachowaniem ponizszych zasad:

1) legalnos¢ — ZOiW dba o ochrong prywatnosci i przetwarza dane osobowe zgodnie z prawem;

2) bezpieczenstwo — ZOiW zapewnia odpowiedni poziom bezpieczenstwa danych, podejmujac
stale dzialania w tym zakresie;



3) prawa jednostki — ZOiW umozliwia osobom, ktorych dane przetwarza, wykonywanie swoich
praw i prawa te realizuje;

4) rozliczalno$¢ — ZOIW dokumentuje to, w jaki sposob spetnia obowiazki z zakresie ochrony
danych, aby w kazdej chwili moc wykaza¢ zgodno$¢ z obowigzujgcymi przepisami.

ZOIiW przetwarza dane osobowe z poszanowaniem nast¢pujacych zasad:

1) w oparciu o podstawe prawng i zgodnie z prawem (legalizm);

2) rzetelnie (rzetelno$é);

3) w sposéb przejrzysty dla osoby, ktorej danej dotyczg (transparentno$é);

4) w konkretnych i wyraznych celach (ograniczenie celu);

5) w zakresie nie wigkszym niz niezb¢dny (minimalizacja);

6) z dbatoscig o prawidtowo$¢ danych (prawidtowoscé);

7) nie dluzej, niz jest to niezbg¢dne (ograniczenie przechowywania);

8) zapewniajac odpowiednie bezpieczenstwo danych (integralno$é i poufnosé).

§3

Elementy systemu bezpieczenstwa informacji

System ochrony danych osobowych w ZOiW sktada si¢ z nastepujacych elementow:

1) Inwentaryzacja danych — ZOiW dokonuje identyfikacji zasobow danych osobowych
i sposobow ich wykorzystania;

2) Rejestr — ZOiW opracowuje, prowadzi i utrzymuje Rejestr Czynnosci Przetwarzania Danych
Osobowych oraz jesli przetwarza dane osobowe w imieniu innego podmiotu — Rejestr
Kategorii Czynnosci Przetwarzania Danych;

3) Podstawy prawne — ZOiW zapewnia, identyfikuje i weryfikuje podstawy prawne
przetwarzania danych osobowych i rejestruje je w Rejestrze;

4) Obstuga praw jednostki — ZOiW spetnia obowigzki informacyjne wobec 0sob, ktorych dane
przetwarza oraz zapewnia obstuge ich praw;

5) Bezpieczenstwo — ZOiW zapewnia odpowiedni poziom bezpieczenstwa danych, w tym:

a) przeprowadza analizy ryzyka dla czynnosci przetwarzania lub ich kategorii;

b) przeprowadza oceny skutkéw dla ochrony danych;

c) dostosowuje $rodki ochrony do ustalonego ryzyka;

d) posiada system zarzadzania bezpieczenstwem informacji;

e) stosuje procedury pozwalajace na identyfikacje, oceng i zgloszenie zidentyfikowanego
naruszenia ochrony danych Urzgdowi Ochrony Danych Osobowych;

6) Przetwarzajacy — ZOiW posiada zasady doboru podmiotéw przetwarzajagcych dane osobowe
na rzecz ZOiW, wymogi co do warunkow przetwarzania (umowa powierzenia), zasady
weryfikacji wykonywania uméw powierzenia;

7) Eksport danych — ZOiW posiada zasady weryfikacji, czy ZOiW nie przekazuje danych
do panstw trzecich (czyli poza Uni¢ Europejska, Norwegig, Lichtenstein, Islandi¢) lub do
organizacji mi¢dzynarodowych oraz zapewnienia zgodnych z prawem warunkoéw takiego
przekazywania.

§4
Inwentaryzacja danych i Rejestry

1. ZOiW prowadzi Rejestr Czynnos$ci Przetwarzania Danych Osobowych, ktorych jest
administratorem, w ktorym inwentaryzuje i monitoruje sposob, w jaki wykorzystuje dane
osobowe. Wzor Rejestru, stanowi zatacznik nr 1 do Polityki.

2. Administrator oraz wyznaczeni przez niego Pracownicy zobowiazani sa do identyfikacji
przetwarzanych danych osobowych oraz statej aktualizacji Rejestru i zapewnienia jego
zgodnosci ze stanem faktycznym oraz stanem prawnym.

3. Jezeli ZOiW przetwarza dane osobowe w imieniu innego podmiotu, ktory jest administratorem
tych danych, ZOiW zobowigzana jest do prowadzenia Rejestru Kategorii CzynnoSci
Przetwarzania dokonywanych w imieniu administratora. Wzoér Rejestru, stanowi zalgcznik
nr 2 do Polityki.



4. ZOiW udostepnia RCPD oraz RKCP na zgdanie organu nadzorczego.
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§5
Obstuga praw jednostki

ZOiW spelnia obowigzki informacyjne wobec 0sob, ktorych dane osobowe sg przetwarzane,
o ktérych mowa w art. 13, art. 14 oraz art. 21 ust. 4 RODO, poprzez zamieszczenie
odpowiednich informacji na stronie internetowej oraz poprzez bezposrednie przekazywanie
0sobom odpowiednich informacji dotyczacych przetwarzania danych.

Administrator zamieszcza na stronie internetowej ZOiW ogdlng informacj¢ 0 przetwarzaniu

danych osobowych oraz Polityke Bezpieczenstwa. Za spetnienie obowiazkéw informacyjnych

wobec 0s6b odpowiedzialni sa Pracownicy, ktorzy pozyskuja dane osobowe.

ZOIiW realizuje prawa osob, ktorych dane sg przetwarzane, W szczegolnosci w zakresie:

1) Dostepu do danych — na zadanie osoby dotyczace dostepu do jej danych, ZOiW informuje
te osobg, czy przetwarza jej dane oraz informuje ja o szczegotach przetwarzania;

2) Uzyskiwania kopii danych — na zadanie, ZOiW wydaje osobie kopi¢ danych jej
dotyczacych i odnotowuje fakt wydania pierwszej kopii danych; za wydanie kolejnych
kopii danych ZOiW moze pobra¢ optate odpowiadajaca kosztom obstugi zadania wydania
kopii danych; wysoko$¢ optaty ustala Administrator oraz w razie potrzeby opracowuje
w tym zakresie cenniki ushug;

3) Sprostowania danych — ZOiW dokonuje sprostowania nieprawidlowych danych
na zadanie osoby, ktorej dane dotycza oraz na jej zadanie informuje ja o odbiorcach,
ktorym ujawniono jej dane osobowe;

4) Uzupehienia danych — ZOiW na zgdanie osoby, ktorej dane dotycza, uzupetnia jej dane
osobowe; ZOiW ma prawo odmowi¢ uzupetnienia danych, jezeli bytoby ono niezgodne
z celami przetwarzania, w szczegolnosci gdy przetwarzanie tych danych nie jest
niezbedne;

5) Usunigcia danych — osoba, ktore dane dotycza ma prawo zadania usunigcia jej danych,
aZOiW, o ile nie zachodzi wyjatek, o ktorym mowa w art. 17 ust. 3 RODO, jest
zobowigzane do ich usuniecia, gdy:

a) dane nie sa niezb¢dne do celow, do ktorych zostaly zebrane ani przetwarzane
w innych zgodnych z prawem celach;

b) zgoda na przetwarzanie danych zostala cofnieta, a nie ma innej podstawy
przetwarzania danych;

c) osoba wniosta skuteczny sprzeciw wzgledem przetwarzania tych danych;

d) dane byly przetwarzane niezgodnie z prawem,;

e) konieczno$¢ usunigcia danych wynika z obowigzku prawnego;

f) ZOIW na zadanie osoby informuje ja o odbiorcach, ktérym ujawniono jej dane
osobowe.

6) Ograniczenia przetwarzania danych — osoba ma prawo zadania od ZOiW ograniczenia
przetwarzania danych, gdy:

a) kwestionuje prawidlowos¢ danych osobowych — na okres pozwalajacy sprawdzi¢
ich prawidtowosc¢;

b) przetwarzanie danych jest niezgodne z prawem, a osoba, ktérej dane dotycza
sprzeciwia si¢ usunigciu tych danych, Zadajagc w zamian ograniczenia
ich wykorzystywania;

¢) ZOiW nie potrzebuje juz danych osobowych, ale sg one potrzebne osobie, ktorej dane
dotycza, do ustalenia, dochodzenia lub obrony roszczen;

d) osoba wniosta sprzeciw wzgledem przetwarzania z przyczyn zwigzanych z jej
szczegoblng sytuacjg — do czasu stwierdzenia czy po stronie ZOiW zachodza prawnie
uzasadnione podstawy nadrz¢dne wobec podstaw sprzeciwu.

W trakcie ograniczenia przetwarzania danych ZOiW przechowuje dane, natomiast nie

przetwarza ich w inny sposob (nie przekazuje, nie wykorzystuje) bez zgody osoby, ktorej

dane dotycza, chyba ze dziala w celu ustalenia, dochodzenia lub obrony roszczen lub
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w celu ochrony praw innej osoby fizycznej lub prawnej, z uwagi na wazne wzgledy
interesu publicznego. Przed uchyleniem ograniczenia przetwarzania ZOiW informuje
o tym osobg, ktorej dane dotycza. ZOIW na zadanie osoby informuje ja o odbiorcach,
ktérym ujawniono jej dane osobowe.

7) Przenoszenia danych — jezeli przetwarzanie danych odbywa si¢ na podstawie zgody osoby
lub na podstawie umowy w systemach informatycznych ZOiW, na zadanie tej osoby,
wydaje jej w ustrukturyzowanym, powszechnie uzywanym formacie nadajacym si¢
do odczytu maszynowego dane osobowe jej dotyczace, a jezeli jest to techniczne mozliwe,
przesyta je na zadanie osoby bezposrednio innemu podmiotowi.

8) Sprzeciwu — osoba moze zglosi¢ umotywowany jej szczeg6lng sytuacja sprzeciw wobec
przetwarzania jej danych, jezeli dane przetwarzane sa w oparciu o powierzone SP Frydek
zadanie realizowane w interesie publicznym lub w ramach sprawowania wladzy
publicznej (art. 6 ust. 1 lit. €) RODO). ZOiW uwzgledni sprzeciw, o ile nie zachodza po
stronie wazne prawnie uzasadnione podstawy do przetwarzania, nadrzedne wobec
interesow, praw i1 wolnosci osoby, zglaszajacej sprzeciw lub podstawy do ustalenia,
dochodzenia lub obrony roszczen.

4. Za realizacje roszczen, o ktorych mowa w ust. 3 odpowiedzialny jest Administrator oraz
wyznaczeni przez Administratora pracownicy, ktorzy w tym zakresie wspolpracujg z 10D.
W razie zgloszenia przez osobe roszczen, o ktorych mowa w ust. 3 bezposrednio
Pracownikowi, jest on zobowigzany niezwtocznie zawiadomi¢ o powyzszym Administratora.

5. Administrator bez zbgdnej zwloki, a w kazdym razie w terminie miesigca od otrzymania
zadania udziela osobie, ktorej dane dotycza informacji o dziataniach podjetych w zwiazku
ze zgloszonym przez nig zadaniem. W razie potrzeby termin ten mozna przedtuzy¢ o kolejne
dwa miesigce z uwagi na skomplikowany charakter zadania lub liczbe zadan. W terminie
miesigca od otrzymania zadania Administrator informuje osobe, ktorej dane dotyczg o takim
przedtuzeniu terminu, zZ podaniem przyczyn opdznienia.

6. Schemat obstugi zagdan powinien wygladaé nastepujaco:

1) potwierdzenie tozsamosci wnioskodawcy,

2) ustalenie optaty/decyzja co do odmowy — weryfikacja czy wniosek jest nadmierny
lub ewidentnie nieuzasadniony,

3) ustalenie czy przetwarzamy dane wnioskodawcy — w razie braku danych wnioskodawcy
informujemy, ze nie przetwarzamy jego danych,

4) merytoryczna analiza zagdania — pod katem jego zasadnosci i precyzji zadan;

5) prosba o uscislenie wniosku — je$li jest taka potrzeba;

6) rozpoznanie zadania wnioskodawcy — ewentualnie zawiadomienie go o przedtuzeniu
terminu,

7) udzielenie merytorycznej odpowiedzi.

7. Administrator zobowigzany jest poinformowaé o sprostowaniu lub usuni¢ciu danych
osobowych lub ograniczeniu przetwarzania, ktorych dokonat zgodnie z art. 16, art. 17 ust. 1
lub art. 18 RODO kazdego obiorce, ktéremu ujawniono dane osobowe, chyba, ze okaze si¢
to niemozliwe lub wymaga¢ bedzie niewspotmiernie duzego wysitku. Administrator
zobowigzany jest udokumentowaé fakt poinformowania odbiorcéw lub fakt ustalenia braku
mozliwosci lub niewspoimiernie duzego wysitku w poinformowaniu odbiorcow danych.

§6

Bezpieczenstwo informacji

1. W ZOiW stosuje si¢ system identyfikacji zagrozen - system zabezpieczenia danych nastawiony
na likwidacje¢ lub ograniczenie zagrozen, ktdére moga nastapi¢ z powodu nieprawidtowosci
ze strony:

1) uzytkownikéw systemow:
a) utrata danych spowodowana brakiem umiejetnosci obstugi oprogramowania,
b) nienalezyte zabezpieczenie wydrukdéw, raportow i innych dokumentow,
C) nienalezyte zabezpieczenie komputeréw przenosnych,
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d) wyptyw informacji spowodowany nieswiadomoscig uzytkownikow,

e) wyplyw informacji $wiadomie spowodowany przez uzytkownikow,

f) nienalezyte zabezpieczenie miejsca pracy poprzez:

— niestosowanie wygaszaczy ekrandw zabezpieczonych hastem,

— nienalezyte zabezpieczenie pomieszczenia na czas chwilowej nieobecnosci,
— nienalezyta ochrone hasta dostgpu do systemu operacyjnego,

— nienalezytg ochrone hasta dostepu do aplikacji;

2) oprogramowania pochodzacego z zewnatrz:

a) dziatanie szkodliwego oprogramowania,
b) nieautoryzowane oprogramowanie instalowane samodzielnie przez uzytkownikow
systemu;

3) wadliwego dziatania sprz¢tu lub oprogramowania:

1)
2)

3)
4)

5)
3. ZOiwW

a) uzywanie nieautoryzowanego sprzetu pracujgcego w systemie informatycznym,

b) brak poprawnie dziatajacych procedur wykonywania i sktadowania kopii
bezpieczenstwa danych,

c) brak zabezpieczenia dostawy energii elektrycznej do serwerow,

d) brak zabezpieczenia przeciwpozarowego.

W ZOiW stosuje si¢ proces cigglego szacowania ryzyka, obejmujacy w szczegdlnosci:

ustalenie danych, jakie sg przetwarzane i stosowanych wobec nich zabezpieczen;
ustalenie wymagan odnosnie przetwarzanych danych — celu i podstawy prawnej
przetwarzania;

zidentyfikowanie zagrozen dla bezpieczenstwa przetwarzania danych oraz identyfikacjg
podatnosci na urzeczywistnienie okreslonych zagrozen;

oceng potencjalnych skutkéw urzeczywistnienia si¢ zagrozenia;

ustalenie prawdopodobienstwa wystapienia ryzyka.

wdraza odpowiednie $rodki techniczne i organizacyjne, aby zapewni¢ stopien

bezpieczenstwa odpowiadajacy oszacowanemu ryzyku, wtym miedzy innymi w Stosownym

przypadku:

1)
2)

3)

4)

1. ZOiW

pseudonimizacje i szyfrowanie danych osobowych;

zdolno$¢ do cigglego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci
systemoOw i ustug przetwarzania;

zdolnos¢ do szybkiego przywrdcenia dostgpnosci danych osobowych i dostepu do nich
w razie incydentu fizycznego lub technicznego;

regularne testowanie, mierzenie iocenianie skuteczno$ci $rodkow technicznych
i organizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzania.

§7

Srodki techniczne i organizacyjne

stosuje w szczeg6lnosci nastepujace Srodki techniczne i organizacyjne niezbedne

do zapewnienia poufnosci, integralnosci i rozliczalnosci przetwarzanych danych:

1)

2)

3)

zapewnienie wsparcia Kkierownictwa dla zabezpieczenia informacji przetwarzanych
w ZOiIW wyraza si¢ poprzez zapewnienie S$rodkow technicznych oraz lokalowych
pozwalajacych na bezpieczne przetwarzanie danych, a takze poprzez zapewnienie
odpowiedniego przeszkolenia pracownikow;

zapewnienie znajomosci zasad przetwarzania danych wsrod pracownikow — kazda osoba
zatrudniona w ZOIW przed rozpoczgciem pracy zobowigzana jest do zapoznania si¢
z przepisami dotyczacymi ochrony danych osobowych, co poswiadcza wilasnorgcznym
podpisem. W upowaznieniu powinien zosta¢ okreSlony zakres informacji, do
przetwarzania, ktorych zostala upowazniona oraz data nadania upowaznienia lub okres
obowigzywania upowaznienia;

zapewnienie znajomosci zasad korzystania z systemow informatycznych oraz
zabezpieczenia danych w tych systemach - osoba dopuszczajaca do pracy w systemie
informatycznym nowego pracownika, zobowigzana jest do przeszkolenia go w zakresie
korzystania z systemu informatycznego, a takze do wystgpienia do administratora
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4)

5)

o nadanie nazwy uzytkownika (login) oraz odpowiednich uprawnien do systemu
informatycznego;

zabezpieczenie poufnosci danych podczas wykonywania prac konserwacyjnych sprzetu,
oprogramowania oraz remontow budynkow, przez osoby trzecie:

a)

b)

d)

prace konserwacyjne oraz remontowe prowadzone w ZOiW wykonywane przez
osoby trzecie, muszg by¢ nadzorowane. W remontowanych pomieszczeniach,
w ktorych mozliwy jest dostep do sieci informatycznej nalezy ja zabezpieczy¢ tak, aby
wyeliminowa¢ mozliwos¢ nieautoryzowanego skorzystania z sieci, a takze w taki
sposob, aby jakiekolwiek uszkodzenie sieci nie spowodowato uszkodzenia urzadzen
pracujacych w sieci,

za zabezpieczenie sieci informatycznej w remontowanych pomieszczeniach
odpowiada osoba odpowiedzialna za to pomieszczenie. Prace konserwacyjne oraz
remontowe prowadzone w ZOiW, ktére mogg ingerowa¢ w sie¢ teleinformatyczna,
musza by¢ kazdorazowo zgtaszane do dyrektora,

za nadzor nad pracownikami wykonujgcymi ustugi, prace budowlane lub dostawy
na terenie ZOiW odpowiada dyrektor. Jezeli realizacja prac przez firm¢ zewnetrzng
odbywa si¢ poza godzinami urzedowania, firma przekazuje administratorowi danych
informacj¢ pisemng zawierajgca co najmniej: nazwe firmy, nazwe zadania i miejsce
jego realizacji, nazwiska pracownikow firmy, ktérzy beda realizowa¢ zadania
na terenie ZOiW, a jezeli realizacja zadan wymaga dostgpu do pomieszczen — numery
pomieszczen; informacja musi zawiera¢ roéwniez wskazanie — pracownika
odpowiedzialnego za nadzor nad pracami wraz z kontaktowym numerem telefonu,
pod ktorym pracownik bedzie dostepny w godzinach pracy firmy na terenie;
konserwacja oprogramowania moze mie¢ miejsce tylko w obecnosci pracownika
odpowiedzialnego za system operacyjny, na ktorym przedmiotowe oprogramowanie
pracuje;

Nadzor nad zapisami z wykonanych prac konserwacyjnych prowadzi administrator
wilasciwego systemu. O wszelkich pracach, w wyniku ktorych nastgpita zmiana
struktury bazy danych administrator wiasciwego systemu informatycznego informuje
pisemnie Administratora lub wyznaczonego przez niego pracownika, ktory
wprowadza ewentualne zmiany w dokumentacji baz danych;

zabezpieczenia danych informatycznych przed ich utrata w przypadku awarii sprzgtu
lub innych wypadkow:

a)

b)

zabezpieczenie ciaglosci zasilania systemow informatycznych poprzez zastosowanie
niezaleznych zrodet zasilania (UPS). Niezalezne zrédto zasilania zapewnia dziatanie
serwerOw systemow informatycznych, przez co najmniej 5 minut oraz odpowiedzialne
jest za bezpieczne zakonczenie sesji i wytaczenie sprzetu komputerowego. Realizacja
tego zadania przebiega w sposob automatyczny przez zastosowanie odpowiedniego
oprogramowania oraz sprz¢tu i odpowiednig konfiguracj¢ sprzgtowo-programowa, za
wyjatkiem przypadkow, w ktorych UPS nie zostal wyposazony w odpowiednie
oprogramowanie — realizacja tego zadania polega na odpowiedniej organizacji pracy
i przeszkolenia pracownikéw. Dziatanie tego zabezpieczenia odbywa sie bez udziatu
administratorow,

za wykonanie kopii bezpieczenstwa danych przetwarzanych na serwerach
odpowiedzialny jest wyznaczony pracownik. Szczegdtowa odpowiedzialno$¢é za
poszczegdlne systemy informatyczne okresla administrator danych poprzez
odpowiednie postanowienia w zakresach obowiazkow podlegtych pracownikow;
wprowadza si¢ bezwzgledny zakaz samodzielnej instalacji nieautoryzowanego
oprogramowania,

administratorzy systemow informatycznych zobowigzani sa do przygotowania takiej
konfiguracji sprzetowo—programowej, ktora uniemozliwia uzytkownikom systemu
informatycznego instalowanie nieautoryzowanego oprogramowania,

kontrole przeprowadzane okresowo przez 10D na stanowiskach pracy.



6) bezpieczenstwo obszaru przetwarzania danych osobowych:

a) obszar przetwarzania danych, zabezpiecza si¢ przed dostepem o0so6b nieuprawnionych
na czas nieobecnosci w nim osdéb upowaznionych do przetwarzania danych
osobowych;

b) przebywanie o0sOb nieuprawnionych w obszarze przetwarzania danych, jest
dopuszczalne za zgoda administratora danych lub w obecno$ci osoby upowaznionej
do przetwarzania danych osobowych;

C) pracownicy sg zobowigzani do natychmiastowego zglaszania przetozonemu faktu
nieautoryzowanego dostepu do pomieszczenia, biurka lub szafy;

d) do otwierania i zamykania drzwi zewnetrznych uprawnieni sg dyrektor oraz
upowaznione przez niego osoby. Zasady okreslone zostaty w polityce kluczy bedacej
zalacznikiem nr 10 do PolityKi.

2. ZOiW stosuje w szczegdlnosci nastepujace $rodki techniczne 1 organizacyjne stuzace
zabezpieczeniu danych przetwarzanych w systemie informatycznym:

1) w systemie informatycznym stuzgcym do przetwarzania danych osobowych stosuje si¢
mechanizmy kontroli dostepu do tych danych. Jezeli dostep do danych przetwarzanych
w systemie informatycznym posiadaja co najmniej dwie osoby wowczas zapewnia sig,
aby:

a) w systemie tym rejestrowany byt dla kazdego uzytkownika odrebny identyfikator,

b) dostep do danych byt mozliwy wylacznie po wprowadzeniu identyfikatora
i dokonaniu uwierzytelnienia,

c) identyfikator uzytkownika, ktory utracit uprawnienia do przetwarzania danych, nie byt
przydzielany innej osobie;

2) system informatyczny shuzacy do przetwarzania danych osobowych zabezpiecza sie,
W szczegolnosci przed:

a) dziataniem oprogramowania, ktdrego celem jest uzyskanie nieuprawnionego dostepu
do systemu informatycznego,
b) utratg danych spowodowang awarig zasilania lub zaktoceniami w sieci zasilajacej;

5) do uwierzytelniania uzytkownikow komputeréw uzywa si¢ haset. Zasady ich stosowania
okresla polityka hasel, stanowigca zatacznik nr 8 do niniejszej Polityki.

6) urzadzenia i no$niki zawierajagce dane osobowe, zabezpiecza si¢ w sposOb zapewniajacy
poufnos¢ i integralnos¢ danych;

7) system informatyczny stuzacy do przetwarzania danych osobowych chroni sie przed
zagrozeniami pochodzgcymi z sieci publicznej poprzez wdrozenie fizycznych lub
logicznych zabezpieczen chronigcych przed nieuprawnionym dostepem,;

8) zastosowanie logicznych zabezpieczen, o ktorych mowa w powyzszym punkcie obejmuje:
a) kontrolg przeptywu informacji pomiedzy systemem informatycznym administratora

danych a siecia publiczna,
b) kontrole¢ dziatan inicjowanych z sieci publicznej i systemu informatycznego
administratora danych;

9) administrator danych stosuje $rodki kryptograficznej ochrony wobec danych
wykorzystywanych do uwierzytelnienia, ktore sg przesytane w sieci publicznej;

10) dane osobowe przetwarzane w systemie informatycznym zabezpiecza si¢ przez
wykonywanie kopii zapasowych zbiorow danych oraz programow shuzacych
do przetwarzania danych;

11) kopie zapasowe:

a) przechowuje sie w miejscach zabezpieczajgcych je przed nieuprawnionym przejeciem,
modyfikacja, uszkodzeniem lub zniszczeniem,
b) usuwa si¢ niezwlocznie po ustaniu ich uzytecznosci;

12) urzadzenia, dyski lub inne no$niki informacji, zawierajace dane osobowe, przeznaczone
do:

a) likwidacji — pozbawia si¢ wczesniej zapisu tych danych, a w przypadku gdy nie jest to
mozliwe, uszkadza si¢ w sposob uniemozliwiajacy ich odczytanie,
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4.

b) przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia si¢
weczesniej zapisu tych danych, w sposob uniemozliwiajacy ich odzyskanie,

C) naprawy — pozbawia si¢ wecze$niej zapisu tych danych w sposob uniemozliwiajacy ich
odzyskanie albo naprawia si¢ je pod nadzorem osoby upowaznionej przez
administratora danych.

§8

Osoby biorace udziat w procesie ochrony danych osobowych

W ZOiW powotuje si¢ Inspektora Ochrony Danych Osobowych (IOD).

Odpowiedzialnos¢ 0sob biorgcych udziat w procesie ochrony danych osobowych:

1) za opracowanie, wdrozenie i realizacj¢ Polityki Bezpieczenstwa w ZOiW odpowiada
administrator danych;

2) za bezpieczenstwo danych i rejestrow publicznych przetwarzanych w ZOiW odpowiada
administrator aanych, w szczegdlnosci w zakresie:

a)

b)

c)
d)

upowazniania podleglych pracownikow do przetwarzania danych osobowych.
Upowaznienie takie musi posiada¢ formg¢ pisemng i moze stanowi¢ byC zawarte
w zakresie czynnosci pracownika lub w odrgbnym dokumencie,

nadzoru nad przydzielaniem uprawnien do baz danych oraz innych zasobéw
informatycznych,

prowadzenia ewidencji uzytkownikéw upowaznionych do przetwarzania danych
W podlegtych bazach danych,

nadzoru nad wykorzystaniem sprzetu informatycznego przez podlegtych pracownikow;

3) 10D odpowiada za:

a)

b)
c)
d)

e)
f)

informowanie Administratora oraz Pracownikow, ktorzy przetwarzaja dane osobowe,
0 obowigzkach spoczywajacych na nich na mocy RODO oraz innych przepiséw Unii lub
prawa krajowego dotyczacych ochrony danych i doradzanie im w tej sprawie;
monitorowanie przestrzegania RODO, innych przepisow Unii lub przepisow krajowych
0 ochronie danych oraz polityk Administratora w dziedzinie ochrony danych osobowych;
dziatania zwiekszajace $wiadomos$é, szkolenia personelu uczestniczagcego w operacjach
przetwarzania oraz powigzane z tym audyty;

udzielanie na Zzadanie zalecen co do oceny skutkow dla ochrony danych oraz
monitorowanie jej wykonania zgodnie z art. 35 RODO;

wspotprace z organem nadzorczym;

pehienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych
z przetwarzaniem oraz w stosownych przypadkach prowadzenie konsultacji we wszelkich
innych sprawach.

4) Pracownicy:

1.

2.

3.

maja dostep do danych osobowych w zakresie wynikajacym z zadan przypisanych
im w zakresach czynnosci,

sa zobowigzani do znajomos$ci 1 przestrzegania zasad polityki bezpieczenstwa
przetwarzania danych osobowych,

pracownicy zobowigzani sg do zglaszania wszelkich zmian w strukturze baz danych
zawierajacych dane osobowe oraz celu i trybu ich wykorzystywania.

Wzoér upowaznienia do przetwarzania danych osobowych oraz oswiadczenia o przyjeciu
do wiadomosci i stosowaniu zasad przetwarzania danych osobowych stanowi zatacznik nr 3
do Polityki.

Administrator prowadzi rejestr 0séb upowaznionych do przetwarzania danych osobowych, ktory
stanowi zatgcznik nr 4 do Polityki.



§9

Podmioty przetwarzajace

ZOiW korzysta z ustug wylacznie takich podmiotéw przetwarzajacych, ktore zapewniaja
gwarancje wdrozenia takich §rodkdéw technicznych i1 organizacyjnych, by przetwarzanie spetniato
wymogi okreslone w RODO oraz w przepisach krajowych i chronito prawa osob, ktérych dane
dotycza.

Podmiot przetwarzajacy moze korzysta¢ z ustug innego podmiotu przetwarzajacego wylacznie za
uprzednig szczegotowa pisemna zgoda Administratora, okreslajaca podmiot, ktéremu zostanie
powierzone dalsze przetwarzania danych. Udzielenie przez administratora ogodlnej zgody
dopuszczalne jest w wypadkach uzasadnionych waznym interesem Podmiotu Przetwarzajacego
lub administratora.

Powierzenie przetwarzania danych osobowych podmiotom zewnetrznym mozliwe jest
z zachowaniem nast¢pujacych wymogow:

1) powierzenie przetwarzania moze nastgpi¢ wylgcznie na podstawie pisemnej umowy
spetniajacej wymogi okreslone w art. 28 RODO;

2) wybdér podmiotdéw przetwarzajacych nastepuje z zachowaniem procedur wyboru
wykonawcow obowigzujacych w ZOiW,;

3) na etapie wyboru podmiotu przetwarzajacego dokonuje si¢ weryfikacji, czy zapewnia on
zastosowanie $rodkoéw technicznych 1 organizacyjnych, by przetwarzanie spetniato
wymogi okreslone w RODO oraz w przepisach krajowych i chronito prawa 0sob, ktorych
dane dotycza;

4) w umowach na podstawie ktorych wykonawcy $wiadczg na rzecz ZOiW ustugi lub inne
swiadczenia, nalezy zastrzec sankcje na wypadek nieprzestrzegania przez wykonawce
wymogow przetwarzania danych osobowych, w szczegdlnosci w postaci kar umownych,
mozliwos$ci odstgpienia od umowy lub jej wypowiedzenia.

Wzér umowy powierzenia przetwarzania danych stanowi zatacznik nr 7 do Polityki.

§ 10
Obszar przetwarzania danych osobowych

Obszarem przetwarzania danych osobowych jest Zespot Oswiaty i Wychowania w Miedznej
zs. w Woli

Nosniki informacji zawierajace dane osobowe, uszkodzone informatyczne no$niki danych, kopie
zapasowe danych przetwarzanych w systemie informatycznym oraz inne niz informatyczne
nos$niki zawierajace dane 0sobowe przechowywane sa w sejfie oraz w zamykanych szafach.

§11
Naruszenie ochrony danych osobowych

Naruszenie ochrony danych osobowych oznacza naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych,
przechowywanych lub w inny sposob przetwarzanych (art. 4 pkt 12 RODO).

W przypadku naruszenia ochrony danych osobowych, Administrator bez zbednej zwloki —
W miar¢ mozliwosci, nie pozniej niz w terminie 72 godzin po stwierdzeniu naruszenia — zglasza je
wlasciwemu organowi nadzorczemu (Prezesowi Urzgdu Ochrony Danych Osobowych), chyba ze
jest mato prawdopodobne, by naruszenie to skutkowato ryzykiem naruszenia praw lub wolnosci
0sob fizycznych. Do zgloszenia przekazanego organowi nadzorczemu po uplywie 72 godzin
dotacza si¢ wyjasnienie przyczyn opdznienia. Wzor zgltoszenia stanowi zatgcznik nr 5 do Polityki.
Jezeli ZOiIW przetwarza dane osobowe w imieniu innego podmiotu, w razie stwierdzenia
naruszenia ochrony danych osobowych ZOIW bez zbednej zwloki zgtasza je administratorowi
tych danych.

Zgloszenie, o ktorym mowa w ust. 2 musi co najmniej:

8



10.

11.

12.

a) opisywac¢ charakter naruszenia ochrony danych osobowych, w tym w miar¢ mozliwosci
wskazywaé kategorie i przyblizong liczbe osob, ktorych dane dotycza, oraz kategorie
i przyblizong liczbe wpisow danych osobowych, ktorych dotyczy naruszenie;

b) zawiera¢ imi¢ inazwisko oraz dane kontaktowe IOD lub oznaczenie innego punktu
kontaktowego, od ktérego mozna uzyska¢ wiecej informac;ji;

c) opisywa¢ mozliwe konsekwencje naruszenia ochrony danych osobowych;

d) opisywaé srodki zastosowane lub proponowane przez administratora w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach $rodki w celu
zminimalizowania jego ewentualnych negatywnych skutkow.

Jezeli informacji, o ktérych mowa w ust. 4 nie da si¢ udzieli¢ w tym samych czasie, mozna jej

udziela¢ organowi nadzorczemu sukcesywnie bez zbednej zwloki.

Kazdy Pracownik zobowigzany jest do niezwlocznego zawiadomienia administratora

o0 stwierdzeniu lub podejrzeniu naruszenia ochrony danych osobowych.

Administrator w porozumieniu z IOD dokonuje oceny czy doszto do naruszenia ochrony danych

osobowych i czy naruszenie to podlega zgtoszeniu do organu nadzorczego.

Wprowadza si¢ nastgpujace zasady postepowania:

1) w przypadku stwierdzenia naruszenia ochrony danych pracownik zobowigzany jest
do zabezpieczenia miejsca, w ktorym doszto do naruszenia danych oraz poinformowania
przetozonego lub bezposrednio Administratora. Pracownik lub jego przetozony przygotowuje
notatke stuzbowa i przekazuje ja administratorowi danych, wraz z propozycja rozwigzania
problemu. Administrator danych podejmuje decyzje o dalszym przebiegu postepowania;

2) uzytkownik systemu informatycznego jest zobowigzany do poinformowania administratora
systemu informatycznego o kazdym przypadku niewlasciwego funkcjonowania systemu
informatycznego. W przypadku wadliwego dziatania systemu informatycznego uzytkownikow
obowigzuje catkowity zakaz wykonywania jakichkolwiek napraw. Do diagnozowania usterki
lub wadliwego dziatania systemu informatycznego upowaznieni sa tylko administratorzy
systemu informatycznego lub inni wyznaczeni pracownicy;

3) uzytkownik systemu informatycznego jest zobowigzany do natychmiastowego zglaszania
swoim przetozonym lub bezposrednio do administratorowi wszelkich zauwazonych
elementow systemu zabezpieczen podatnych na zagrozenia;

4) administrator systemu informatycznego moze na polecenie administratora danych
zabezpieczy¢ komputer pracownika w celu dokonania szczegdétowego badania;

5) wobec pracownika naruszajgcego postanowienia Polityki Bezpieczenstwa administrator
danych wyciaga konsekwencje stuzbowe;

6) kazde stanowisko pracy jest monitorowane na zasadach okreslonych w Regulaminie Pracy.

Jezeli naruszenie ochrony danych moze powodowa¢ wysokie ryzyko naruszenia praw i wolnosci

0s6b fizycznych, administrator bez zbgdnej zwloki zawiadamia osobeg, ktérej dane dotycza

o takim naruszeniu. Zawiadomienie powinno jasnym i prostym jezykiem opisywaé charakter

naruszenia ochrony danych osobowych oraz zawiera¢ przynajmniej informacje i srodki, wskazane

w zawiadomieniu do organu nadzorczego, o ktérym mowa w ust. 2 i 4.

Zawiadomienie, o ktorym mowa w ust. 9 nie jest wymagane w przypadkach okre§lonych

w art. 34 ust. 3 RODO.

Administrator dokumentuje wszystkie przypadki naruszenia ochrony danych osobowych

prowadzac rejestr naruszen ochrony danych osobowych. W rejestrze naruszen ochrony danych

osobowych dokumentuje si¢ w szczegdlnosci okolicznosci naruszenia ochrony danych osobowych,
jego skutki oraz podjete dziatania zaradcze.

W2z6r rejestru naruszen ochrony danych osobowych stanowi zatacznik nr 6 do Polityki.

§12

Zaltaczniki do Polityki Bezpieczenstwa podlegaja biezacemu nadzorowi administratora, ktory
w tym zakresie wspotpracuje z IOD. Zmiany dokonywane w zatacznikach nie wymagaja zmiany
Polityki Bezpieczenstwa:



2. Zalaczniki do Polityki stanowia:

1)
2)
3)

4)
5)
6)
7)
8)
9)

Zatacznik nr 1 — Wzor rejestru czynnosci przetwarzania danych osobowych;

Zatacznik nr 2 — Wzor rejestru kategorii czynnoS$ci przetwarzania danych;

Zatgcznik nr 3 — Wzo6r upowaznienia do przetwarzania danych osobowych i oswiadczenia
pracownika o przyjeciu do wiadomosci i stosowania zasad przetwarzania danych osobowych;
Zatgcznik nr 4 — Wzor ewidencji osob upowaznionych do przetwarzania danych osobowych;
Zatacznik nr 5 — Wzor zgloszenia naruszenia ochrony danych osobowych Prezesowi UODO;
Zatacznik nr 6 — Wzor rejestru naruszen przetwarzania danych osobowych;

Zatacznik nr 7 — Wzor umowy powierzenia przetwarzania danych.

Zatacznik nr 8 — Polityka haset

Zatacznik nr 9 — Polityka czystego biurka

10) Zatgcznik nr 10 — Polityka kluczy
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